


TEREMOS IAG (INTELIGENCIA ARTIFICIAL GENERATIVA)
ATE O FIM DE 2023?

O desenvolvedor Sigi Chen, citando fontes andnimas, twittou ha algumas semanas “Fui informado de que o
GPT-5 esta programado para concluir o treinamento em dezembro e que o OpenAl espera que alcance a IAG”.

Mas o que € exatamente a IAG?

IAG ou Inteligéncia Artificial Generativa é quando uma IA aprende e compreende tarefas ou conceitos
comumente executados por humanos. Diferentemente da IA especializada ou restrita, que se concentra em
tarefas especificas e é projetada para uma finalidade especifica, a IAG pode se adaptar € lidar com problemas
novos e desconhecidos, demonstrando um nivel de autonomia e flexibilidade cognitiva semelhante ao dos seres
humanos. Diferentemente da inteligéncia artificial, que se baseia em conjuntos de dados em constante expansao
para realizar tarefas mais complexas, a IAG exibira os mesmos atributos relacionados diretamente ao cérebro
humano, sendo descrita como um tipo de |A que pode entender, aprender e realizar tarefas intelectuais de forma
muito semelhante ao cérebro humano. Em outras palavras, IAG é a capacidade da IA de aprender da
mesma forma que os humanos.

A |A refere-se a uma maquina que pode copiar habilidades cognitivas humanas, como resolucéao de problemas
e aprendizagem. Mas um ser humano precisa primeiro programar a maquina para que ela possa aprender
com 0s padrdes do passado para criar novas informacdes ou resolver um problema. Enquanto a 1A é pré-
programada para executar uma tarefa que um ser humano pode executar, mas de forma mais eficiente, a IAG
espera que a maquina seja tao inteligente quanto um ser humano. Até o momento, a IAG é um objetivo na
pesquisa de inteligéncia artificial, mas ainda n&o foi alcancado.

Como todas as tecnologias, a IAG tem seu lado positivo (aumento da produtividade ao acelerar os processos
ativados pela IA e liberar as pessoas do trabalho repetitivo, impulsionar a economia global ou ajudar a fazer
novas descobertas cientificas) e seu lado, digamos, “imprevisto ou negativo” (difuséo de bots de aparéncia
humana extremamente convincentes em plataformas de redes sociais, concentracdo dessa tecnologia em
poucas maos, demissao de empregos, uso indevido).

Justamente para evitar esses Ultimos efeitos indesejados, mais trabalho deve ser feito para tornar esses
sistemas mais precisos, seguros, interpretaveis e transparentes. Para isso, é preciso trabalhar com legisladores
e promover o desenvolvimento de sistemas sdlidos de governanca de IA, que devem incluir, no minimo:
autoridades reguladoras novas e competentes dedicadas a IA, bem como supervisao e monitoramento de
sistemas de IA de alta capacidade e grandes volumes de capacidade computacional. Nesse sentido ja temos
algumas iniciativas como A Lei de Inteligéncia Artificial (Al Act), que é um regulamento proposto em 21 de
abril de 2021 pela Comissao Europeia cujo objetivo é introduzir um quadro regulamentar e juridico comum para
a inteligéncia artificial, mas é evidente que mais trabalho precisa ser feito nesse sentido.

Resta saber se 0 ChapGPT 5 vai finalmente obter o IAG ou n&o, e como acontece com outras questdes de
tecnologia de ponta como a supremacia quéantica (0 momento em que um processador quantico € capaz
de realizar uma determinada tarefa que néo possa ser executada por qualquer computador classico em um
tempo razoavel), ha todo tipo de opiniao, desde quem pensa que ja se conseguiu (principalmente por cientistas
chineses) até quem, muito mais cético, pensa que nunca se conseguira. A verdade é que ha muita gente e
esforco por tras de todas essas questdes e pelo menos no que diz respeito a IAG, poderemos descobrir no fim
deste mesmo ano com o ChapGPT-5...!Il e esperemos que tenha sido preenchido o posto publicado dias atras
pela OPEN Al procurando um “engenheiro para um interruptor de morte” (ou desligamento) que deveria estar
ciente de desconectar os servidores em caso de catéstrofe. ...

Maria Pilar Torres Bruna
Cybersecurity Director na NTTDATA Europe & Latam



CIBERCRONICA

Iniciamos esta nova edicdo do RADAR com a seguinte mensagem: a seguranca
on-line continua sendo uma preocupacao constante para empresas e usuarios
em todo o mundo. Recentemente, o consultor e analista de redes sociais
Matt Navarra relatou no Twitter que hackers invadiram paginas verificadas do
Facebook para publicar anuncios que distribuem malware.

Um dos sites hackeados, o Meta Ads, enganou os usuarios para que baixassem
uma ferramenta de administracdo “mais profissional e segura” devido a
problemas de seguranca no navegador. No entanto, em vez de baixar uma
ferramenta legitima, o link redirecionava os usuarios para uma pagina da Web
infectada por malware. A outra pagina hackeada se apresentava como sendo
o Google Al e direcionava os usudrios a links falsos para acessar o chatbot de
inteligéncia artificial do Google. Ambas as paginas podem comprar anuncios do
Facebook e distribuir links de download suspeitos.

“Portanto, é importante nunca confiar em links
de supostos sites oficiais que sao enviados a
vocé por e-mail ou SMS”.

Felizmente, ambas as paginas hackeadas foram desativadas e a Meta langou um
programa de verificagdo chamado “Meta Verified” para aumentar a seguranga da
plataforma. No entanto, os usuarios do Facebook e do Instagram que pretendam
ter uma protecao proativa da conta terdo de pagar um minimo de doze euros
por més.

Este incidente destaca a importancia da seguranga on-line e a necessidade
de as empresas implementarem medidas de seguranga mais solidas para
proteger seus usuarios dos hackers. No entanto, ndo é apenas a seguranca das
plataformas de midia social que precisamos levar em consideracao.

Por outro lado, com a temporada de impostos em andamento, os golpistas
também estdo aproveitando a oportunidade para enganar as pessoas por
meio de e-mails e mensagens em massa com golpes em que tentam enganar
alguém para que caia na armadilha. Esses ataques, conhecidos como phishing,
consistem em enviar mensagens massivamente como se centenas de milhares
de anzdis estivessem sendo lancados, na esperanca de que alguém caia na
armadilha.

Os golpistas usam taticas enganosas, muitas vezes alegando que a Receita ira
devolver o dinheiro. Essas mensagens também podem incluir links para sites
fraudulentos que parecem oficiais, mas sédo projetados para roubar informacdes
pessoais, como numeros de cartdo e codigos de seguranga. Esses sites séo

falsificacbes que usam logotipos e tipografias da Receita para parecer um site oficial.
E aconselhavel procurar o site da Agéncia Tributaria ou onde quer que o usuario queira acessar, entrar no site oficial e
autenticar-se a partir dele para procurar possiveis notificagoes.

Em resumo, a seguranga on-line continua sendo uma preocupagéo constante. Com a temporada de impostos em
andamento, & importante sermos cautelosos e ficarmos atentos aos e-mails e mensagens que recebemos, pois muitos
deles podem ser fraudulentos. As empresas também devem implementar medidas de seguranca mais solidas para
proteger seus usuarios contra hackers.

Vale destacar também a seguinte noticia. O Instituto Nacional de Ciberseguranga (INCIBE) alerta para uma nova tatica
fraudulenta em que a identidade do Seguro Social é falsificada por meio de smishing.



O objetivo desse golpe é obter os dados pessoais das vitimas por meio de um site fraudulento que contém um formulario.
As mensagens de texto indicam que € necessario atualizar o cartdo de saude usando o link anexado no corpo da
mensagem.

Se o usuario clicar na URL, ele sera redirecionado para um site malicioso que pede para preencher um formulario
com as seguintes informacdes: nome, sobrenome, e-mail e data de nascimento. Uma vez inseridos esses dados, os
cibercriminosos terao acesso a todas as informacdes necessarias para realizar ataques cibernéticos e enganar as vitimas.

Por outro lado, o INCIBE alerta que nao esta descartada a existéncia de outras campanhas semelhantes por meio de
e-mails solicitando as mesmas informacgdes. Além disso, as mensagens de texto relatadas até agora contém erros
ortograficos em sua redacao, o que levanta suspeitas sobre sua autenticidade.

Outra noticia curiosa, agora que o uso de IAs estda na moda, e especificamente o chatGPT, é a que a Meta trouxe a tona
que detectou, na rede, links para aplicativos que simulam ser ChatGPT com malware.

A Meta revelou algumas das agdes realizadas durante o primeiro trimestre de 2023 para enfrentar as ameacas detectadas
em seus aplicativos voltados para pessoas fisicas e juridicas. Essas ameacas incluem campanhas de malware nas quais
os criminosos cibernéticos falsificam os aplicativos do ChatGPT, bem como a identificacdo de nove redes antagbnicas
envolvidas em operacdes de espionagem cibernética.

Em seu comunicado no site, a Meta detalha que um dos tipos de ataque mais relevantes neste periodo foram as campanhas
de malware nas quais os cibercriminosos se aproveitam de temas populares, como a tecnologia de Inteligéncia Atrtificial
(IA) generativa com ChatGPT, para atrair a atencao dos usuarios.

Especificamente, a empresa informa que, desde marco, seus analistas identificaram cerca de dez familias diferentes
de malware que falsificam aplicativos do ChatGPT e ferramentas semelhantes. Campanhas relacionadas a golpes com
criptomoedas também foram detectadas.

Nessas campanhas, agentes maliciosos criaram extensdes de navegador maliciosas disponiveis em lojas oficiais da
web, oferecendo ferramentas falsas relacionadas a IA. As vezes, essas extensées até incluiam recursos reais do ChatGPT
junto com o malware, para se camuflar e evitar levantar suspeitas.

No entanto, a equipe de pesquisadores da Meta conseguiu bloquear mais de mil extensdes maliciosas dessas campanhas
de malware para impedir que os usuarios as compartilhassem em seus aplicativos. A empresa também relatou essas
campanhas maliciosas para outros aplicativos de compartilhamento de arquivos do setor, para que eles também possam
tomar as medidas adequadas.

Também foi detectado um novo golpe que consiste em se passar pela empresa FedEx para extrair os dados bancarios
dos clientes. O golpe é realizado mediante o envio de um e-mail fraudulento no qual, com a desculpa de efetuar um
pagamento para receber uma encomenda da FedEx, redireciona, por meio de um link, para uma pesquisa e dois
formularios que solicitam dados pessoais e bancarios.

Se o destinatario tiver recebido uma mensagem de e-mail supostamente da FedEx solicitando o pagamento para receber
uma encomenda, mas nao tiver compartilhado suas informacdes pessoais, € recomendavel que o usuario marque o
e-mail como spam e exclua-o de sua caixa de entrada.




POR QUE AS IAS PODEM AJUDAR NO TRABALHO DIARIO DE
UM FUNCIONARIO DE CIBERSEGURANCA E QUE PAPEL ELAS
DESEMPENHAM?

Por: NTT DATA Europa & Latam

AlA é aplicada em uma ampla variedade de areas,
como medicina, educacgao, industria, comércio
e entretenimento. Seu potencial para melhorar a
eficiéncia e a qualidade de vida é enorme, embora
também coloque importantes desafios éticos e
sociais que devem ser abordados.

Que tipos de IAs existem atualmente?

Embora quando pensamos em inteligéncias
artificiais, ChatGPT ou DALL-E 2 venham a mente,
elas nao sdo as uUnicas. Existem varios tipos de
inteligéncia artificial, cada uma com sua propria
abordagem e aplicacdo. Alguns dos tipos mais
comuns de IA incluem:

e Sistemas especialistas: s3o sistemas
que utilizam conhecimentos especificos de
especialistas humanos em uma determinada
area para tomar decisdes e executar tarefas.
S80 wusados em areas como medicing,
engenharia e gestdo empresarial.

e Aprendizagem automatica: é um tipo de
IA que utiliza algoritmos para permitir que 0s
sistemas aprendam e melhorem por meio da

experiéncia. E usada em aplicativos como
deteccdo de fraude, reconhecimento de
padrdes e tomada de decisao.

e Redes neurais: sdo sistemas de |A que
imitam a estrutura e o funcionamento do
cérebro humano. Sdo usadas em aplicativos
de reconhecimento de imagem e fala, bem
como na tomada de decisdes em tempo real.

e Processamento de linguagem natural: é
um tipo de IA que permite que os sistemas
entendam e respondam a linguagem humana.
E usado em aplicativos como chatbots e
assistentes virtuais.

e Robética: E um campo da A que se concentra
no desenvolvimento de robds inteligentes e
autdbnomos que podem realizar tarefas fisicas
em ambientes complexos.

Cada tipo de IA pode dar origem a uma infinidade
de aplicativos diferentes, ja que cada uma pode
ser treinada para desempenhar diferentes funcoes.




Como sao treinados da

ciberseguranca?

no campo

As inteligéncias artificiais (IA), como o ChatGPT,
Nnao sao necessariamente projetadas para a area
da ciberseguranca especificamente, mas podem
ser treinadas para executar tarefas relacionadas a
seguranca em informatica.

Treinar uma |A para ciberseguranca envolve ensina-
la a reconhecer padrbes e anomalias nos dados € a
tomar decisdes com base nessas informacdes. Isso
€ alcancado por meio da alimentacao da IA com
grandes quantidades de dados de seguranca, como
registros de atividade de rede, registros de eventos
de seguranca, registros de aplicativos e dados de
ameacas conhecidas.

Uma vez que a IA tenha sido treinada para identificar
padroes e anomalias, ela pode ser aplicada a varias
tarefas de ciberseguranca, como detectar invasoes,
identificar malware, monitorar a atividade da rede,
prever comportamentos maliciosos e responder
automaticamente a eventos de seguranca.

Para manter a |A de ciberseguranca eficaz, ela precisa
ser atualizada regularmente com novos dados e
técnicas de ameaca. Também é importante que as
decisdes tomadas pela |A sejam monitoradas e
ajustadas conforme necessério para garantir precisao
e eficacia na protecao dos sistemas de informatica e
dos dados.

Para o ChatGPT, o modelo GPT-3.5 ¢é treinado em
uma grande quantidade de dados nao estruturados
de diferentes fontes, incluindo paginas da web,
livros, artigos de noticias, foruns e redes sociais,
com o objetivo de aprender padrbes e associacdes
em linguagem natural. Por meio desse treinamento
continuo, o modelo torna-se cada vez mais preciso
e eficaz em sua capacidade de compreender e gerar
linguagem natural.

Como essas IAs podem ajudar os perfis de
ciberseguranca?

As inteligéncias artificiais podem ajudar na criagéo de
perfis de ciberseguranca de varias maneiras, ja que
permitem analisar grandes quantidades de dados
de seguranca em tempo real, identificar padrdes e
anomalias e tomar decisdes automatizadas para
detectar e responder a ameacas a seguranca.

Abaixo estdo algumas maneiras pelas quais as
inteligéncias artificiais podem ajudar os perfis de
ciberseguranca:

1. Deteccao de ameacas: As IAs podem analisar
grandes quantidades de dados de seguranca em
tempo real e detectar padrdes ou comportamentos
suspeitos em atividades de rede ou sistemas de
informatica. Ao identificar esses comportamentos,
as |As podem alertar as equipes de seguranca
para investigar e responder a ameaca.

2. Analise de vulnerabilidades: As |IAs podem
analisar sistemas e aplicativos para detectar
vulnerabilidades conhecidas ou desconhecidas.
As equipes de seguranca podem usar
essa informagdo para identificar e corrigir
vulnerabilidades antes que elas sejam exploradas
por invasores.

3. Identificacao de malware: As |As podem
analisar padrdes de comportamento de software
e detectar malware que se infiltrou em um sistema
de informatica. Isso pode ajudar as equipes de
seguranca a identificar rapidamente a ameaca e
tomar medidas para mitiga-la.

4, Gestao de incidentes de seguranca: As
IAs podem ajudar na gestdo de incidentes de
seguranca, fornecendo uma resposta rapida
e automatizada a eventos de seguranca. Por
exemplo, as IAs podem tomar medidas para
impedir um ataque ou bloquear comportamentos
suspeitos enquanto a equipe de seguranca
investiga o incidente.

5. Monitoramento continuo: As I|As podem
monitorar continuamente a atividade da rede € os
sistemas de informatica para detectar e responder
a ameacas em tempo real. Isso pode ajudar as
equipes de seguranca a manter uma postura de
seguranca mais proativa e eficaz.

Em resumo, as IAs podem ajudar os perfis de
ciberseguranca na deteccdo de ameacas, analise de
vulnerabilidade, identificacdo de malware, gestao de
incidentes de seguranca e monitoramento continuo.
Ao automatizar estas tarefas e permitir respostas
mais rapidas e precisas a eventos de seguranca, as
IAs podem melhorar significativamente a postura de
seguranca de uma organizacao.



APLICACOES DA INTELIGENCIA ARTIFICIAL NA CIBERSEGURANCA

Por: NTT DATA Europa & Latam

A seguranca cibernética tornou-se uma das principais preocupacdes de individuos, empresas e
instituicoes governamentais em todo o mundo. Com a crescente quantidade de dados e dispositivos

conectados a rede, o cibercrime aumentou exponencialmente nos ultimos anos. Felizmente, a
inteligéncia artificial (IA) pode ser uma ferramenta valiosa na luta contra o crime cibernético.

A |A tem o potencial de revolucionar a
ciberseguranca de varias maneiras. Em primeiro
lugar, os algoritmos de aprendizagem automatica
podem analisar grandes quantidades de dados
para identificar padroes e anomalias no trafego
de rede e nos registros de atividades. Esses
padrdes podem ajudar e alertar os profissionais
de segurancga antes que ocorra um incidente que
ponha em risco a infraestrutura da organizacao.

Além disso, a IA pode ser usada em mecanismos
de verificagao de virus e para melhorar a detecgao
de malware. Os algoritmos de aprendizagem
automatica podem analisar o codigo de um
programa e comparar a amostra com um conjunto
de dados conhecido para determinar se é software
malicioso. Esses algoritmos podem detectar
padrbes de comportamento em sistemas que
indicam uma infeccé&o por malware.

Outraaplicacaoimportante dalAnaciberseguranca
€ a identificacdo de ameacgas internas.
Frequentemente, os ataques de informatica
podem vir de dentro da propria organizacao,
seja por negligéncia ou intencionalidade. A IA
pode analisar padrdoes de comportamento de
funcionarios para detectar atividades suspeitas e
alertar profissionais.

A IA também pode ser utilizada para melhorar a
autenticacao e a identificacao do usuario. Os
sistemas de autenticacéo baseados em IA podem

analisar o comportamento do usuario, como
padrbes de digitacdo e como ele interage com
a interface do usuario, para determinar se um
usuario é legitimo ou impostor.

Em dltima analise, a IA pode ajudar a melhorar
a capacidade de resposta a incidentes de
seguranca, integrando-a com mecanismos de
automatizacdo. Os sistemas de IA podem ser
programados para tomar medidas imediatas
guando um comportamento suspeito é detectado,
como desconectar um dispositivo da rede ou
bloquear o acesso a uma conta. Isso pode ajudar
a prevenir danos antes que eles ocorram e limitar
a propagacao do ataque.

Apesar dos potenciais beneficios da |IA na
ciberseguranca, também ha preocupacdes sobre
0 seu uso. Em particular, a privacidade e a ética
sdo0 questdes importantes a serem consideradas.
A |A pode ser utilizada para coletar e analisar
grandes quantidades de dados sobre 0s usuarios,
levantando preocupacdes quanto a privacidade.
Isso pode incluir a implementacédo de politicas
claras e transparentes sobre o uso da IA, bem
como a adocdo de praticas de privacidade e
seguranca solidas.

Outra preocupacéao ¢é a possibilidade de invasores
usarem a IA para realizar ataques cibernéticos
mais sofisticados.




Além disso, os sistemas de I[A usados em
ciberseguranca devem ser rigorosamente testados e
avaliados para garantir sua eficacia e confiabilidade.
Os perfis de seguranca devem trabalhar de forma
colaborativa com os desenvolvedores de IA para
garantir que os sistemas sejam capazes de detectar
uma ampla gama de ameacgas e se adaptar a novos
riscos a medida que eles surgirem.

Existem diversas ferramentas de ciberseguranca
que utilizam inteligéncia artificial para melhorar
sua eficacia na deteccao e prevencéo de ataques
cibernéticos. Alguns exemplos dessas ferramentas
S80 0Ss seguintes:

1. Darktrace: esta ferramenta usa algoritmos
de aprendizagem automatica para analisar padroes
de trafego de rede e detectar ameacas em tempo
real. E capaz de detectar até mesmo as ameacas
mais sofisticadas, como ataques zero-day e ameacas
internas.

2. Cylance: ¢é uma ferramenta Endpoint
Protection Platform (EPP) que utiliza inteligéncia
artificial para identificar e prevenir ataques de malware.
A ferramenta utiliza um mecanismo de aprendizagem
automatica para analisar o codigo dos programas e
determinar se sao maliciosos ou né&o.

3. Palo Alto Networks: pode ser usado para
melhorar a deteccdo de ameacgas € a prevencao
de ataques. A ferramenta utiliza algoritmos de
aprendizagem automatica para analisar o trafego de
rede e detectar padrdes suspeitos.

4. McAfee: utiliza inteligéncia artificial para
melhorar a deteccdo e prevencao de ataques de
malware e ameacas internas. A ferramenta utiliza
algoritmos de aprendizagem automatica para analisar
o comportamento do usuario e detectar atividades
suspeitas.

E importante ressaltar que a IA ndo é uma solucéo
perfeita para ciberseguranca. Embora possa ajudar
a detectar e prevenir ataques, ela ndo pode substituir
completamente  os  profissionais  qualificados.
Portanto, deve ser utilizada como uma ferramenta
complementar para melhorar a eficacia da seguranca
cibernética e ndo como uma unica solucao.



TENDENCIAS

CIBERSEGURANCA DA INTERNET DAS COISAS (10T)

A Internet das coisas (IoT) revolucionou a maneira como interagimos com nossas casas e dispositivos. No entanto,
esta inovacao também apresenta riscos significativos para nossa privacidade e seguranca. O crescente numero de
dispositivos loT, estimados em mais de 55 milhdes em 2023, apresenta inumeros desafios em termos de seguranca.

Muitos desses dispositivos ndo possuem recursos de seguranca adequados e aqueles que possuem geralmente nao
s80 configurados e mantidos adequadamente pelos usuarios, deixando a porta aberta para possiveis violacdes de
seguranca.

Além da seguranca, a privacidade também é um grande problema na loT. Os dispositivos inteligentes coletam
dados sobre o0s usuarios, incluindo informacgdes pessoais, como planejamento de sua casa e seus habitos diarios.
Frequentemente, esses dados sao enviados para terceiros além do fabricante original, 0 que pode ser uma preocupacao
para quem se preocupa com sua privacidade. Apesar desses riscos, € possivel controlar o acesso dos dispositivos
aos dados, embora isso possa limitar a funcionalidade dos dispositivos.

Os dispositivos loT também podem ter impactos negativos na seguranga das empresas, ja que os dados armazenados
costumam ser mais sensiveis e as empresas tém a responsabilidade legal de protegé-los. No entanto, muitas
empresas ignoram os riscos de seguranca da loT. Houve casos de hackers que acessaram bancos de dados por
meio de dispositivos de 0T, como em um cassino em que 0s hackers conseguiram acessar 10 GB de dados por meio
do termostato do aquario. Os setores de salde e fabricacdo sao especialmente vulneraveis, pois os dispositivos IoT
usados podem afetar a seguranca e a privacidade dos pacientes e dos processos de producao.

Agora que vocé tem uma ideia de quao vulneraveis os dispositivos 0T podem ser, quais seriam as medidas ou
recomendacdes que podem ser tomadas?

e (Considerar se é necessario ter os dispositivos conectados o tempo todo;

e Criar uma rede separada apenas para dispositivos loT e protegé-la com uma senha forte, atualizar o firmware e
fechar as portas que s&o vetores de transmissao comuns;

e Utilizar senhas fortes e exclusivas para dispositivos 10T, alterar senhas de fabrica e habilitar a autenticagcao muiltifator,
se possivel;

e \Verificar frequentemente se ha atualizacdes de seguranca para dispositivos 10T e aplica-las;
e Utilizar um programa antimalware que proteja especificamente os dispositivos 10T.

Em resumo, seguranca e privacidade sao questdes criticas na loT que devem ser tratadas adequadamente para
garantir que os usuarios possam usufruir das diversas vantagens que essa tecnologia oferece.



VULNERABILIDADES

Receba nosso boletim informativo completo e de vulnerabilidade inscrevendo-se aqui.
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Gitlab

CVE-2023-2478
Data: 05/05/2023

Descricao. Em 8 de maio, o Gitlab lancou uma atualizacao de seguranga causada

por uma vulnerabilidade critica encontrada em varias versoes do Gitlab Community

Edition (CE) e do Gitlab Enterprise Edition (EE). O identificador CVE-2023-2478 foi

atribuido a esta vulnerabilidade.

Por meio de sua exploracdo e sob certas circunstancias, um usuario do Gitlab

pode usar um endpoint do GraphQL para anexar um executavel malicioso a

qualquer projeto. Esta falha de seguranca ocorre devido a atribuicéo incorreta de

permissdes para acessar recursos criticos do sistema

Link: https://about.gitlab.com/releases/2023/05/05/critical-security-release-

gitlab-15-11-2-released/#malicious-runner-attachment-via-graphg|

https://www.incibe.es/incibe-cert/alerta-temprana/avisos/vulnerabilidad-en-
community-edition-ce-y-enterprise-edition-ee-de-gitlab

Produtos afetados.

e Esta vulnerabilidade afeta as seguintes versdes do Gitlab Community Edition
(CE) e Gitlab Enterprise Edition (EE) de 15.4 a 15.9.7; de 15.10 a 15.10.6; de
15.11a 15.11.2.

Solucao: A principal solucao para resolver esta vulnerabilidade é atualizar para

as versodes mais recentes, conforme apropriado: 15.11.2; 15.10.6; 15.9.7.

Aruba

CVE-2023-22779,-2023-22780, -2023-22781, -2023-22782, -2023-22783, -2023-22784,
-2023-22785, -2023-22786, -2023-22787, -2023-22788, -2023-22789, -2023-22790,
-2023-22791

Data: 09/05/2023

Descricao. Um total de 13 vulnerabilidades foram descobertas em produtos Aruba,
8 delas de gravidade critica, 4 altas e uma média. As classificadas como de alta
gravidade correspondem a varias vulnerabilidades de injecao de comandos remota
e a uma vulnerabilidade de negacéo de servico.

Por outro lado, as 8 vulnerabilidades criticas consistem em um estouro de buffer
presente em varios servicos utilizados pelo protocolo de gestédo de pontos de
acesso da Aruba (PAPI). Por meio de sua exploracao, um invasor pode executar
codigos remotamente com permissdes de administrador.

Por fim, a vulnerabilidade de gravidade média permitiria que um invasor divulgasse
informacdes confidenciais em uma rede Wi-FI com uma configuracao especifica.
No entanto, os cenarios em que essa vulnerabilidade pode ser explorada sao
complexos e dependem de fatores fora do controle do invasor.
Lin/k:httos://www.arubanetworks.Com/assets/alert/ARUBA—PSA—QOQS—OOG.
txt%20
https://www.cisecurity.org/advisory/multiple-vulnerabilities-in-aruba-products-
could-allow-for-arbitrary-code-execution 2023-049

Produtos afetados. As vulnerabilidades afetam os seguintes produtos da Aruba:
;(/)ArubaOS: 8.6.0.19 e Aruba Access Points com o software InstantOS e ArubaOS
e ArubaOS 10.3.x: versdes 10.3.1.0 e anteriores;

e Aruba InstantOS 8.10.x: versdes 8.10.0.4 e anteriores;

e Aruba InstantOS 8.6.x: versdes 8.6.0.19 e anteriores;

e Aruba InstantOS 6.5.x: versdes 6.5.4.23 e anteriores;

e Aruba InstantOS 6.4.x: versoes 6.4.4.8-4.2.4.20 e anteriores

Solucao: A Aruba Network emitiu atualizacdes de seguranca para os produtos
afetados, por isso é recomendavel atualizar para a versao mais recente disponivel



https://nttdata-es-cert.us14.list-manage.com/subscribe?u=6bfe89af327704c0b21ac7912&id=9beb0cbeb1

PATCHES

Microsoft
Data: 09-05-2023

Descricao. A Microsoft langcou uma série de atualizacbes de seguranca

correspondentes ao més de maio de 2023, corrigindo um total de 38

vulnerabilidades conhecidas: 6 criticas de execucao de codigo remoto,

33 altas, 1 moderada e 9 sem classificacao de gravidade. Entre elas,

estao trés zero-day, duas delas exploradas ativamente:

e (CVE-2023-29336: Esta vulnerabilidade presente no Kernel Win32k,
permite que um invasor obtenha permissdes SYSTEM, o nivel mais
alto de privilégios dentro de um sistema Windows.

malware, denominado UEFI bootkits, € invisivel para as ferramentas
de seguranca, pois é executado no estagio inicial da inicializacao do
computador.

e (CVE-2023-29325 - Esta vulnerabilidade permitiria que um invasor
executasse remotamente um codigo no equipamento por meio de
e-mails especialmente criados. _

Link:https://msrc.microsoft.com/update-guide/releaseNote/2023- &

May

https://www.cisecurity.org/advisory/critical-patches-issued-for-

microsoft-products-may-9-2023 2023-048

Produtos afetados: Alguns dos produtos afetados sao: Microsoft

Bluetooth Driver; Microsoft Edge (Chromium-based); Microsoft Office

Excel; Microsoft Office SharePoint; Microsoft Office Word; Microsoft

Teams; Visual Studio Code; Windows Secure Boot; Windows

Win32K. A lista completa dos produtos afetados pode ser consultada

no seguinte link: https://msrc.microsoft.com/update-guide

Solucao: Recomenda-se atualizar os produtos correspondentes para

a versao mais recente disponivel.

SAP

Data: 09/05/2023

Descricao. A SAP publicou o patch de seguranca mensal, em que
corrige um total de 25 vulnerabilidades conhecidas: 2 de gravidades
criticas, 9 altas, 10 médias e 3 baixas, além da atualizacao recorrente da
SAP Business Client, que apresenta os ultimos patches do Chromium.
Entre elas, estao vulnerabilidades de divulgacédo de informacoes,
escalonamento de privilégios, negacdo de servico ou corrupcao de
memoria. Mais detalhes sobre a vulnerabilidade critica que afeta a
BusinessObijects Business Intelligence Platform sao fornecidos abaixo:
e (CVE-2023-28762: usando esta vulnerabilidade, um invasor com
permissdes de administrador pode obter o token de login de
qualquer usuario sem necessidade de interacao de sua parte. Uma
vez obtido o token, o invasor pode se passar pelo usuario e acessar
ou modificar informacoes, além de impedir o funcionamento parcial
ou total do sistema.
Link: https://onapsis.com/blog/sap-patch-day-may-2023
https://www.incibe.es/incibe-cert/alerta-temprana/avisos/
actualizacion-de-seguridad-de-sap-de-mayo-de-2023
Produtos afetados: Os produtos afetados sao os seguintes: SAP 3D
Visual Enterprise License Manager, versao 15; SAP BusinessObjects
Intelligence Platform, versdes 420 e 430; SAP AS NetWeaver
JAVA, versdes SERVERCORE 7.50, J2EE-FRMW 7.50 e CORE-
TOOLS 7.50; SAP IBP EXCEL ADD-IN, versdes 2211, 2302 e 2305;
SAP PowerDesigner (Proxy), versao 16.7; SAP Commerce, versdes
2105, 2205 e 2211; SAP GUI for Windows, versdes 7.70 e 8,0; SAP
Commerce (Backoffice), versdes 2105 e 2205; SAPUI5, versdes SAP_
Ul 750, SAP_UI 754, SAP_UI 755, SAP_UI 756, SAP_UI 757 y UI_700
20

Solucéo: Recomenda-se atualizar os produtos para a versdo mais
recente disponivel conforme indicado pelo fabricante: https://support.sap.
com/en/my-support/knowledge-base/security-notes-news.html



https://support.sap.com/en/my-support/knowledge-base/security-notes-news.html 
https://support.sap.com/en/my-support/knowledge-base/security-notes-news.html 

EVENTOS

gber Securlty International Radar”
Radar)

12-16 de junho de 2023

A empresa Medina Media Events organizara o evento
“Cyber Security International Radar” (CSI Radar) em
Sevilha. Este evento sera realizado de 12 a 16 de
junho, onde sera dada visibilidade a todos os projetos e
solugdes em nivel nacional e internacional para melhorar
a seguranca de empresas, instituicoes e individuos. Esta
agenda é hibrida, com dois dias presenciais (Palacio de
Exposiciones y Congresos de Sevilla) e trés virtuais,
reunindo mais de 40 palestrantes.

Link: CS| Radar - CS| Radar

lll Congresso de Sequranga Digital e
Ciberinteligéncia: C1b3rwall

20 a 22 de junho de 2023

O Il Congresso de Seguranca Digital e Ciberinteligéncia
(C1b3Brwall) comeca no dia 20 de junho no formato
presencial,evaiatéodia22dejunho.Oeventoéorganizado
pela Universidade de Salamanca e pela Policia Nacional
na Escola Nacional de Policia de Avila. Este congresso
nasceu em 2019 e a ultima edicao reuniu mais de 5000
profissionais relacionados as tecnologias da informagéao
e comunicacao, forgas e 6rgaos de seguranca, forcas
armadas, professores universitarios e estudantes.

Link: Congresso - C1b3rWall (policia.es)

15° Encontro da Seguranca Integral
Seg2)

22 de junho de 2023

Este encontro organizado pelas revistas Red
Seguridad e Seguritecnia acontecera no dia 22 de
junho. O evento sera intitulado “O novo paradigma de
seguranca: A resposta aos desafios geopoliticos” e
sera no formato experiéncia de TV. Alguns dos tépicos
que serao discutidos sdo a guerra na Ucrénia e a
guerra digital, perigos do ciberespaco, regulamentos
(5G, NIS2...) inspecoes e gestao.

Link: 15° Encontro da Seguranca Integral (Seg2)
(seguritecnia.es)

Xll Simpésio de Seguranca GAP
17 a 22 de Abril de 2023

O grupo Aeroportuario (GAP), com o apoio da
Segurilatam e a colaboracao da Agéncia Federal

de Aviacao (AFAC), organizou o Xll Simpdsio de
Seguranca GAP em Guadalajara, México. Este
evento sera limitado a 300 lugares e a participacéao

€ apenas por convite pessoal. Os assuntos a serem
discutidos neste congresso serao sistemas AVSEC,
protecao perimetral, servicos de seguranca privada e
ciberameacas.

Link: Xl Simpdsio de Seguranca GAP | Segurilatam



RECURSOS

BGP Boofuzzer

E uma ferramenta de codigo aberto para encontrar
vulnerabilidades na implementacédo do BGP. Esta
ferramenta permitira que as empresas avaliem a
seguranca dos pacotes BGP que usam internamente,
bem como utiliza-la para descobrir novas vulnerabilidades
em implementacoes do BGP por pesquisadores.

Link:

Goose Tool

E uma ferramenta gratuita que pode ajudar os defensores
da rede a identificar possiveis atividades maliciosas em
ambientes do Microsoft Azure, Azure Active Directory
e Microsoft 365. A ferramenta disponibiliza novos
métodos de autenticacao e coleta de dados para usar
no processo de defesa dos ambientes mencionados.

Link:

A Microsoft anuncia o Security
Copilot

E uma ferramenta de ciberseguranca que utiliza inteligéncia
artificial para detectar e responder a ameacas no mundo
digital. Seu objetivo € simplificar processos e aprimorar as
capacidades das equipes de seguranga das organizagoes.
A ferramenta buscara aprender e melhorar continuamente
para se adaptar ao cenario de ameacas em constante
mudanga e permitir que as equipes de seguranga estejam
preparadas e atualizadas para enfrenta-las com eficiéncia.

Link:

Cigent Secure SSD+

E uma unidade SSD que, gracas a um sistema de IA,
possui uma protecédo sdlida e intransponivel contra
todos os tipos de ransomware. Seu uso poderia
significar a protegéo final de todos os arquivos que
estdo armazenados dentro dele, o que mudaria tudo
para organizacoes, governos e usuarios.

Link:



https://www.sophos.com/en-us/products/cloud-native-security/cloud-workload-protection#:~:text=Sophos%20Workload%20Protection%20provides%20complete,%2C%20networks%2C%20and%20cloud%20services 
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